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ÀËÅÊÑÅÉ
ËÓÊÀÖÊÈÉ
Áèçíåñ-êîíñóëüòàíò ïî
áåçîïàñíîñòè Cisco
Systems. Â Cisco îòâå÷àåò
çà ðàçâèòèå íàïðàâëåíèÿ
áåçîïàñíîñòè â Ðîññèè è
ñòðàíàõ ÑÍÃ.

Ø Ï È Î Í Û  —  Ð Å À Ë Ü Í À ß  Ó Ã Ð Î Ç À  

È Ë È  Ø Ó Ì È Õ À ,  Ê À Ê  È  Ï Ð Î Á Ë Å Ì À  Y 2 K ?

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Ïðîáëåìà äûðÿâîãî ÏÎ — âïîëíå îñÿçàåìà è ðåàëüíà,
îñîáåííî â îòíîøåíèè ïðîäóêòîâ Microsoft, â êîòîðûõ ðåãóëÿðíî âûÿâëÿþòñÿ
ñâåæèå áàãè. Ïîýòîìó ïðîíèêíóòü â ëþáîé êîìïüþòåð, ïîäêëþ÷åííûé ê Ñåòè,
ìîæåò äàæå íåêâàëèôèöèðîâàííûé ïðîãðàììèñò èëè â ïðîñòîðå÷èè «ïèî-
íåð». ×òî, ñîáñòâåííî ãîâîðÿ, ðåãóëÿðíî è ïðîèñõîäèò.

Â îñíîâíîì, êîíå÷íî, àòàêàì ïîäâåðãàþòñÿ web-ñåðâåðû è êîðïîðàòèâ-
íûå ñåòè, ñîäåðæàùèå çàêðûòóþ èíôîðìàöèþ. Äîìàøíèå ïîëüçîâàòåëè íà-
õîäÿòñÿ â ìåíüøåé îïàñíîñòè â ñèëó ñâîåãî áîëüøèíñòâà, õîòÿ ñòåïåíü çàùè-
ùåííîñòè èõ êîìïüþòåðîâ ãîðàçäî ñëàáåå. Ìîæíî ïðîâåñòè àíàëîãèþ ñ çàêàç-
íûìè óáèéñòâàìè áèçíåñìåíîâ è áàíäèòèçìîì, öàðÿùèì íà óëèöàõ. Ñðåäíå-
ñòàòèñòè÷åñêèé ïðîõîæèé àáñîëþòíî íå çàùèùåí, íî øàíñû áûòü óáèòûì ó
íåãî íàìíîãî íèæå, ÷åì ó ëþáîãî áèçíåñìåíà ñ öåëîé ñâèòîé îõðàíû. Åæåä-
íåâíî ñîâåðøàåòñÿ ìíîæåñòâî óáèéñòâ è âòîðæåíèé â êîìïüþòåðû (êàê äî-
ìàøíèå, òàê è êîðïîðàòèâíûå), íèêòî íå ìîæåò ÷óâñòâîâàòü ñåáÿ â àáñîëþò-
íîé áåçîïàñíîñòè. Íî âñåãäà ñëåäóåò ïîìíèòü, ÷òî ïàíè÷åñêàÿ èñòåðèÿ ïåðåä
íåèçâåñòíîé óãðîçîé íàìíîãî îïàñíåå ñàìîé ýòîé óãðîçû.
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Åñëè ãîâîðèòü î ïðîáëåìå ñ òî÷êè çðåíèÿ ìåíåäæåðà èëè
ìàðêåòîëîãà, òî ìîæíî íàéòè ñîòíè îò÷åòîâ èññëåäîâàòåëüñêèõ êîìïàíèé îS
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ÂËÀÄÈÌÈÐ
ÊÎÌÈÑÑÀÐÎÂ
Íà÷àëüíèê IT-îòäåëà
îäíîé èç êîìïàíèé.

ÀËÅÊÑÅÉ 
ÏÅÒÐÎÂ

Â IT 20 ëåò. Ýêñïåðò 
â îáëàñòè çàùèòû
äàííûõ, ýêñïåðò 
ïî êîìïüþòåðíûì
ïðåñòóïëåíèÿì, 
ýêñïåðò ïî ñåòåâûì
êîììóíèêàöèÿì 
è òåëåôîíèè.
Ñåðòèôèêàòû îò Novell/
3com/Bay/Siemens/Cisco/
ISACA. Êîíñóëüòàíò 
ïî âîïðîñàì 
ÈÒ-áåçîïàñíîñòè 
â Secproof Oy
(www.secproof.com).
Ñâîáîäíûé êîíñóëüòàíò
Arhont.com, iPRO.lv.

ÊÐÈÑ 
ÊÀÑÏÅÐÑÊÈ

Èçâåñòåí åùå êàê ìûùúõ.
Êîìïüþòåðû ãðûçåò åùå
ñ òåõ âðåìåí, êîãäà
Ïðàâåö-8Ä ñ÷èòàëñÿ
êðóòîé ìàøèíîé, 
à äèñêîâîä ñ ìîíèòîðîì
áûëè âåðõîì ìå÷òàíèé.
Îñâîèë êó÷ó ÿçûêîâ 
è îïåðàöèîííûõ ñèñòåì, 
èç êîòîðûõ ðåàëüíî
èñïîëüçóåò W2K, à ëþáèò
FreeBSD 4.5. Æèâåò 
â íîðå, îêðóæåííîé 
ïî ïåðèìåòðó
êîìïüþòåðàìè 
è ñòåëëàæàìè 
ñ ëèòåðàòóðîé.

ÀÍÒÎÍ 
ÊÀÐÏÎÂ

Ñïåöèàëèñò â îáëàñòè
èíôîðìàöèîííîé
áåçîïàñíîñòè. Â «Õ»
ïèøåò ñ ïåðåìåííîé
ïåðèîäè÷íîñòüþ âîò 
óæå íåñêîëüêî ëåò. 
Êðóã ïðîôåññèîíàëüíûõ
èíòåðåñîâ: ñåòåâûå àòàêè,
áåçîïàñíîñòü UNIX-
ñèñòåì, áåçîïàñíîñòü
áåñïðîâîäíûõ ñåòåé...
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òîì, êàê spyware ïðèíîñÿò åæåãîäíûå óáûòêè ðàçëè÷íûì êîìïàíèÿì. Îäíàêî ïîêà òû (òâîÿ êîìïàíèÿ)
ñàì íå ñòîëêíåøüñÿ ñ ýòîé ïðîáëåìîé, âñå ýòè îò÷åòû, âîçìîæíî, áóäåøü ñ÷èòàòü «ñôåðè÷åñêèì êîíåì â
âàêóóìå». Ýòî ìîæíî ïîíÿòü. 

Ïîýòîìó îòâå÷ó íà âîïðîñ ñ ÷èñòî òåõíè÷åñêîé òî÷êè çðåíèÿ. À ïðàâäà çäåñü ñîñòîèò â òîì, ÷òî ñî-
âðåìåííûå ïîëüçîâàòåëüñêèå ïðîãðàììû (íàïðèìåð, âåá-áðàóçåð), ÷åðåç êîòîðûå áîëüøèíñòâî øïèîí-
ñêîãî ÏÎ è ïðîíèêàåò íà êîìïüþòåðû ïîëüçîâàòåëåé, ñòàëè íåâåðîÿòíî ñëîæíû è ïîòîìó ïîäâåðæåíû
ðàçëè÷íûì óÿçâèìîñòÿì. Åñëè ïîñìîòðåòü íà èñòîðèþ óÿçâèìîñòåé âåá-ñåðâåðà (Apache) è âåá-áðàóçå-
ðà (IE) çà ýòîò ãîä, òî ó ïîñëåäíåãî îíà â ðàçû áîëüøå! Ýòî ãîâîðèò î òîì, ÷òî êëèåíò, ïîòðåáèòåëü òðàôè-
êà, ñåãîäíÿ ïîäâåðæåí ìíîæåñòâó ðèñêîâ, ýêñïëóàòàöèÿ êîòîðûõ, ïðè îòñóòñòâèè çàùèòû, ñòàíîâèòñÿ
òðèâèàëüíîé çàäà÷åé. È êàê óæå ìû âîñïîëüçóåìñÿ âîçìîæíîñòüþ «ïîèìåòü» êëèåíòà — çàøëåì åìó
øïèîíà èëè åùå êàê — óæå âòîðîé âîïðîñ.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Íàäî ïîäðàçäåëÿòü ïîíÿòèå øïèîíñêèõ ìîòèâîâ, à òàê æå ïðîãðàìì.
Åñëè ìû ãîâîðèì î ôèçè÷åñêîì ëèöå è åãî ëè÷íîé èíôîðìàöèè — ýòî äåëî êàæäîãî. È, äóìàþ, ìàëî êòî
ñòðàäàåò ïàðàíîéåé íàñ÷åò ñîõðàííîñòè íåêèõ äàííûõ. È ñîâñåì äðóãîå äåëî — øïèîíñòâî â ìàñøòàáàõ
ïðåäïðèÿòèé, êîìïàíèé è êàêîãî-ëèáî áèçíåñà. Øóìèõîé ýòî ìîãóò íàçûâàòü òîëüêî äèëåòàíòû èëè ñàì-
îóâåðåííûå ëè÷íîñòè. Ëþáàÿ óãðîçà, äàæå ìíèìî-ïîòåíöèàëüíàÿ, äîëæíà ðàññìàòðèâàòüñÿ, êàê ðåàëü-
íàÿ è äîëæíû áûòü ïðèíÿòû âñå ìåðû ïî ïðåäîòâðàùåíèþ ëþáûõ âòîðæåíèé, êàê èçâíå, òàê è âíóòðè èí-
ôîðìàöèîííîé ñðåäû. Ýòîìó ìîìåíòó íåîáõîäèìî óäåëÿòü âíèìàíèå. Ëó÷øå áûòü ïîäãîòîâëåííûì, ÷åì
îáåñêóðàæåííûì.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Óãðîçà ðåàëüíà, íî íå ñìåðòåëüíà. Êàê è ñ Y2K, îáùåñòâî IT â öåëîì ïåðåæèâåò
ýòó ïðîáëåìó. Òàêæå êàê è ñ Y2K, ìíîãî äåíåã áóäåò íåðàçóìíî ïîòðà÷åíî íå íà òå ïðîáëåìû. Íàäî áîðî-
òüñÿ ñ ïðè÷èíàìè, à antivirusi/firewall'û — ýòî áîðüáà  ñ ïîñëåäñòâèÿìè. Â öåëîì, ïðîáëåìà «øïèîíñêîãî
ÏÎ» áóäåò ïîìàñøòàáíåå è áîëåå êîìïëåêñíîé, à ðèñêè — áîëåå ñåðüåçíûìè. Âñå-òàêè ïðîñòî áåçâîç-
âðàòíàÿ «ïîòåðÿ» äàííûõ (Y2K — îòêàç â îáñëóæèâàíèè) è ïîïàäàíèå â ÷óæèå ðóêè (øïèîíàæ) — âåùè
íåñîïîñòàâèìûå. Öåëåíàïðàâëåííûå øïèîíû ïðåäñòàâëÿþò áîëüøóþ óãðîçó äëÿ êîðïîðàòèâíûõ êëèåí-
òîâ è öåëåâûõ ãðóïï, íà êîòîðûå îíè îðèåíòèðîâàííû, — îíè îáõîäÿò ñðåäñòâà çàùèòû è êðàäóò êîíêðåò-
íóþ èíôîðìàöèþ. Èíäèâèäóàëüíî íàïèñàííûé øïèîí íå áóäåò ðàñïîçíàí ïî ñèãíàòóðå è, ñêîðåå âñåãî,
ïðè òàëàíòëèâîì ïîäõîäå, ñìîæåò îáîéòè è ñðåäñòâà çàùèòû proxy/firewall's.

Ïðîáëåìà áóäåò àêòóàëüíîé äî òåõ ïîð, ïîêà «äûðêè» â ñèñòåìå çàëàòûâàþòñÿ ìåäëåííî, à êîì-
ïëåêñíîñòü è ñëîæíîñòü ñèñòåìû ðàñòåò ñ êóäà áîëüøåé ñêîðîñòüþ. Áåç èçìåíåíèÿ ìåõàíèçìîâ çàùèòû
â ñàìîé OS, äàæå ïðè íàëè÷èè àêòèâíûõ «íàâåñíûõ» ñðåäñòâ çàùèòû, ñðàáàòûâàòü îíè áóäóò çíà÷èòåëü-
íî ÷àùå — è äàæå îïûòíûé ïîëüçîâàòåëü íå âñåãäà ïðàâèëüíî ñìîæåò ðàñïîçíàòü è îòâåòèòü, êàê ðåàãè-
ðîâàòü â êàæäîé ñèòóàöèè, êîãäà ñòîèò ðàçðåøèòü, à êîãäà çàïðåòèòü èñïîëíåíèå.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Àíòèâèðóñ — âñåãî ëèøü îäíî èç çàùèòíûõ ñðåäñòâ (òî÷íåå, ïîäêëàññ çàùèòíûõ
ñðåäñòâ è äîâîëüíî îáøèðíûé: ñêàíåðû, ðåâèçîðû è ò. ä.), êîòîðûé íàöåëåí íà ðåøåíèå îïðåäåëåííîãî
êðóãà çàäà÷. Êñòàòè ãîâîðÿ, â ïîñëåäíåå âðåìÿ ñòàíîâÿùèõñÿ âñå ìåíåå àêòóàëüíûìè. Âèðóñû (òî åñòü
ïðîãðàììû, âíåäðÿþùèåñÿ â äðóãèå ïðîãðàììû) ïðàêòè÷åñêè ïîëíîñòüþ ïåðåâåëèñü, è ñåé÷àñ ïðèõîäèò-
ñÿ áîðîòüñÿ â îñíîâíîì ñ ÷åðâÿìè è óäàëåííûìè àòàêàìè. Àíòèâèðóñ ìîæåò îáíàðóæèòü èçâåñòíîãî åìó
÷åðâÿ è äàæå ìîæåò óáèòü åãî, íî ÷òî òîëêó? Âåäü äûðó, ÷åðåç êîòîðóþ ïðèõîäèò ÷åðâü, àíòèâèðóñ çàê-
ðûòü íå ìîæåò. Òóò íóæíà çàïëàòêà îò ïðîèçâîäèòåëÿ ÏÎ. Îòêóäà îíà ó àíòèâèðóñà? À ñ óäàëåííûìè àòà-
êàìè àíòèâèðóñ íå ìîæåò ñïðàâèòüñÿ â ïðèíöèïå, îñîáåííî åñëè shell-êîä ïèøåòñÿ ïîä êîíêðåòíóþ àòàêó
è ñóùåñòâóåò â åäèíñòâåííîì ýêçåìïëÿðå. Äëÿ îòðàæåíèÿ àòàê ïðèìåíÿþò ñèñòåìû îáíàðóæåíèÿ âòîð-
æåíèé, honeypot'û (îáðàçíî ãîâîðÿ, «êàïêàíû äëÿ õàêåðîâ»), è ìíîãî ÷åãî åùå. Êîíå÷íî, êîðîáêà ñ äè-
ñêîì, íà êîòîðîì íàïèñàíî «àíòèâèðóñ», ìîæåò ñîäåðæàòü â ñåáå âñå, ÷òî óãîäíî, íî ýòî óæå ñêîðåå âî-
ïðîñ òåðìèíîëîãèè, ÷åì, ñîáñòâåííî, ñàìîé çàùèòû.
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Åñëè êîðîòêî, òî äà, íóæíû. Íåçàùèùåííûé ïîëüçîâàòåëü âûõîäèò â èíòåðíåò, ñ óÿç-
âèìûì âåá-áðàóçåðîì è óÿçâèìûì ïî÷òîâûì êëèåíòîì è ñòàëêèâàåòñÿ ñ áîëüøèì êîëè÷åñòâîì óãðîç.
Ðåøèòü åãî ïðîáëåìû ïðèçâàíû òå ñàìûå «ãðàìîòíûå àíòèâèðóñû «all-in-one». Îäíàêî åñòü è äðóãèå ñïî-
ñîáû. Êàê âàðèàíò — èäåÿ î÷èñòêè «ãðÿçíîãî» èíòåðíåò-òðàôèêà. Ñîãëàñíî ýòîé èäåå, êîíòåíò ôèëüòðóåò-
ñÿ íà íàëè÷èå âèðóñîâ, òðîÿíîâ, øïèîíñêèõ ïðîãðàìì è äàæå ñïàìà åùå íà ñòîðîíå ïðîâàéäåðà, íà ñïå-
öèàëüíûõ øëþçàõ. È äî êëèåíòà äîõîäèò óæå «î÷èùåííûé» òðàôèê. Ïîäîáíàÿ óñëóãà òîëüêî èùåò ñâîå
ïðèìåíåíèå â Ðîññèè, îäíàêî â íåêîòîðûõ ñòðàíàõ ïðîâàéäåðû óæå ïðåäëàãàþò ïîäîáíûé «÷èñòûé èí-
òåðíåò», êîòîðûé ñòîèò, ðàçóìååòñÿ, äîðîæå. Òåõíè÷åñêîå èñïîëíåíèå òàêîãî ðåøåíèÿ, êîòîðîå áû îáëà-
äàëî ýôôåêòèâíîé ïðîïóñêíîé ñïîñîáíîñòüþ è â òî æå âðåìÿ óâåðåííî ôèëüòðîâàëî òðàôèê, âîçìîæíî,
è ïîäîáíûå ïðîäóêòû åñòü. Òàêîé ïîäõîä êàæåòñÿ áîëåå ðàçóìíûì è â ïåðñïåêòèâå — ïðàâèëüíûì.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Ýòî äåëî ñîâåñòè è ïðîôåññèîíàëèçìà êàæäîãî, ñêàæåì òàê, îòâå÷àþ-
ùåãî çà «security», â øèðîêîì ñìûñëå ýòîãî ñëîâà. ×òîáû ðàññìîòðåòü íåîáõîäèìîñòü ÷åãî-ëèáî, íàäî
èìåòü ïðåäñòàâëåíèå î èíôîðìàöèîííîé ñðåäå, êîòîðóþ ñîáèðàåøüñÿ îõðàíÿòü. Â êàæäîì îòäåëüíîì
ñëó÷àå, êîíå÷íî æå, íóæíà äîïîëíèòåëüíàÿ çàùèòà, ïðè÷åì æåëàòåëüíî èíäèâèäóàëüíî ïðåäóñìî-
òðåííàÿ. Íå ãîâîðþ î òîì, ÷òî íóæíî ñàäèòüñÿ è ïèñàòü êàêîé-ëèáî ñîôò ñâîèìè ðóêàìè. Íàäî ïðîñòî
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ïðåäóñìîòðåòü âñå âîçìîæíûå êàê ðåàëüíûå, òàê è ôàíòàñòè÷åñêèå ïóòè ïðîíèêíîâåíèÿ â ñðåäó, è óæå
ýòî áóäåò íåìàëîâàæíûì ýòàïîì ïî çàùèòå. Ãëàâíîå — íå çàáûâàòü ñëåäèòü çà ñîîòâåòñòâóþùèìè
ðàññûëêàìè, óÿçâèìîñòÿìè è òàê äàëåå. À òî, êàê îáû÷íî áûâàåò, ïîñòàâÿò è çàáóäóò — âîò îñíîâíàÿ
ïðè÷èíà óÿçâèìîñòè.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Ìîé îïûò ïîêàçûâàåò, ÷òî áîëüøèíñòâî àíòèâèðóñîâ è äàæå ïåðñîíàëüíûõ ñè-
ñòåì ïðåäîòâðàùåíèÿ àòàê íå ñïîñîáíû ýôôåêòèâíî áîðîòüñÿ ñ spyware, à ïîñåìó íåîáõîäèìî èñïîëü-
çîâàíèå äðóãèõ çàùèòíûõ ìåð. Äàëåêî íå âñåãäà ýòî äîëæåí áûòü ïëàòíûé èëè âîîáùå êàêîé-òî ñïåöèà-
ëèçèðîâàííûé ïðîäóêò. Ìíîãèå ïðîáëåìû ðåøàþò áåñïëàòíûå óòèëèòû, êîèõ â èíòåðíåòå ìîæíî íàéòè â
èçáûòêå. Îäíîé èç òàêèõ óòèëèò ÿâëÿåòñÿ BHODemon, êîòîðàÿ îòñëåæèâàåò ïîÿâëåíèå spyware, èíñòàë-
ëèðóåìîãî ÷åðåç ìåõàíèçì Browser Helper Objects. Åùå îäíèì ýôôåêòèâíûì çàùèòíûì ìàíåâðîì ÿâëÿ-
åòñÿ ðåãóëÿðíîå îáíîâëåíèå ñâîåãî êîìïüþòåðà ïóòåì óñòàíîâêè ïàò÷åé, service pack'îâ è ò.ä. Ýòî ïîçâî-
ëèò ïðèêðûòü òå äûðû, êîòîðûå èñïîëüçóþòñÿ spyware äëÿ ïðîíèêíîâåíèÿ. Íî ãëàâíîå — áäèòåëüíîñòü è
çäðàâîìûñëèå. Íå íàäî ñòàâèòü «ëåâûé» ñîôò, ñêà÷àííûé ñ «ëåâûõ» ñàéòîâ. Íå íàäî íà êàæäîå îêîøêî,
âñïëûâàþùåå â áðàóçåðå, ñðàçó æàòü «Äà» èëè «Ñîãëàñåí». Ýòî ïîçâîëèò ñóùåñòâåííî ñíèçèòü ïðîáëå-
ìó çàðàæåíèÿ ñâîåãî êîìïüþòåðà ñ ïîìîùüþ spyware.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Spyware/mailware/virus — âñå ýòè «çëîâðåäû» äëÿ àíòèâèðóñà âûãëÿäÿò ïðèìåðíî
îäèíàêîâî. Îíè ìîãóò ðàñïîçíàâàòüñÿ ïî èõ óíèêàëüíûì «ñèãíàòóðàì» (òî åñòü ïî íåêîòîðîé óíèêàëüíîé
ïîñëåäîâàòåëüíîñòè áàéòîâ), ïî èõ çëîáíûì äåéñòâèÿì è ñëåäàì, îñòàâëÿåìûì â ñèñòåìå, ýâðèñòèêîé
(ýâðèñòè÷åñêèé àíàëèç), ýìóëÿöèåé èñïîëíåíèÿ êîäà èëè àêòèâíîãî ñëåæåíèÿ (tracing). Íî âîò ñïîñîáíî-
ñòåé ê «âðà÷åâàíèþ» ó íåêîòîðûõ àíòèâèðóñîâ íå õâàòàåò. Êîíå÷íî, îíè ìîãóò áûòü äîïîëíåíû, íî ÷àùå
âñåãî îíè ìíîãî ðàñïîçíàþò è êðè÷àò, íî íå î÷åíü ëå÷àò. Ðàçíèöà â ðàáîòå àíòèâèðóñîâ (anti-spyware/an-
ti-trojans) áàçèðóåòñÿ íà ñëåäóþùèõ ïðèíöèïàõ: îáúåì áàçû (êîëè÷åñòâî çàïèñåé) «çëîâðåäîâ», ñêîðîñòü
îáíîâëåíèÿ è ïîïîëíåíèÿ ýòîé áàçû, ñòàáèëüíîñòü ðàñïîçíàâàíèÿ, êëàññèôèêàöèÿ è ðåàêöèÿ. Òèïè÷íàÿ
ïðîáëåìà àíòèâèðóñîâ — â ðàñïîçíàâàíèè «ïîäîçðèòåëüíîãî» èëè íåñìåðòåëüíîãî çâåðÿ «mailware/ad-
ware». «Êðèêîâ» ñî ñòîðîíû àíòèâèðóñà ìîæåò áûòü ÷åðåñ÷óð ìíîãî, ÷òî ìåøàåò ðàáîòå ïîëüçîâàòåëÿ.

Êîìïëåêñ ñðåäñòâ âñåãäà áóäåò ýôôåêòèâíåå. ×åì áîëüøå ñòóïåíåé çàùèòû, òåì âûøå åå íàäåæ-
íîñòü è ìåíüøå ðèñêè. Íî è òóò âñå íå òàê ïðîñòî, âåäü ÷åì áîëüøå ñòóïåíåé — òåì ñëîæíåå è íåóäîáíåå
ïîëüçîâàòüñÿ. Ýòî êàê êà÷åëè. Íà îäíîé ñòîðîíå áåçîïàñíîñòü, íà äðóãîé — óäîáñòâî ïîëüçîâàòåëÿ, à ðå-
øåíèå — â áàëàíñå ìåæäó íèìè.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: MS ñîçäàåò ðûíîê øïèîíñêîãî ÏÎ. Âî-ïåðâûõ, ïîòîìó, ÷òî ïèøåò íåáðåæíûé, äû-
ðÿâûé è èçëèøíå ñëîæíûé êîä, êîòîðûé âûáðàñûâàåò íà ðûíîê ïðåæäå, ÷åì óñïååò ïðîòåñòèðîâàòü. Âî-
âòîðûõ, îíà ïðîäâèãàåò èäåþ, ÷òî êîìïüþòåð — ýòî ÷òî-òî âðîäå òîñòåðà: âêëþ÷èë è ðàáîòàåøü. ×èòàòü
èíñòðóêöèþ è ñîïóòñòâóþùóþ ëèòåðàòóðó íåîáÿçàòåëüíî. Ýòèì îíà îáîëâàíèâàåò ðÿäîâûõ ïîëüçîâàòå-
ëåé è îòíèìàåò õëåá ó ïðîôåññèîíàëüíûõ àäìèíèñòðàòîðîâ, â ðåçóëüòàòå ÷åãî çàáîòó î ñåðâåðå ïîðó÷à-
þò ñëó÷àéíûì ëþäÿì. Ðûíîê çàùèòû MS, ïîõîæå, ñîâñåì íå èíòåðåñóåò. Äà, îíà èíòåãðèðîâàëà êàêóþ-òî
ïàðîäèþ íà áðàíäìàóýð â ïîñëåäíèå âåðñèè XP è ñîçäàëà íåñêîëüêî óòèëèò äëÿ ïîèìêè ìàëâàðè. Íî ÷òå-
íèå áëîãîâ èõ ðàçðàáîò÷èêîâ ñîçäàåò ñòîéêîå âïå÷àòëåíèå, ÷òî ýòè ëþäè óâèäåëè æèâóþ ìàëâðü óæå ïî-
ñëå íàïèñàíèÿ ñâîåãî ÷óäà òåõíèêè, êîòîðîå, ê òîìó æå, î÷åíü ëåãêî îáîéòè. È ìàëâàðü áóäåò åãî îáõî-
äèòü, êàê òîëüêî ïîëó÷èò ðàñïðîñòðàíåíèå. Íà äàííûé ìîìåíò äîñòîâåðíî èçâåñòíî ëèøü îäíî — ó MS
åñòü äåíüãè. Ìíîãî äåíåã. È åñëè îíà çàõî÷åò ïðèáðàòü ê ðóêàì ýòîò ñåãìåíò ðûíêà...
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Microsoft ñòîèò çàäóìàòüñÿ î òîì, ãäå íàõîäèòñÿ êîðåíü çëà ;). Âìåñòî òîãî, ÷òîáû âû-
ïóñêàòü çàùèòó îò ïðîáëåì, ïîÿâëÿþùèõñÿ âñëåäñòâèå, â òîì ÷èñëå è êà÷åñòâà ïðîãðàììíîãî êîäà óÿç-
âèìûõ ñèñòåì, èì ñëåäóåò ñëåäèòü çà ýòèì ñàìûì êà÷åñòâîì êîäà. 
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Íå äóìàþ. Â êîíêóðåíöèè ðîæäàåòñÿ èñòèíà, è áëàãîäàðÿ åé ïðîäîëæàåò-
ñÿ ðàçâèòèå. Åñëè êîíêóðåíöèè íå áóäåò, òî èñïîëüçóåìûé ñîôò áóäåò ñëàáîâàò è óÿçâèì. È ïîòîì, Micro-
soft'a íà âñåõ íå õâàòèò. È ýòî ðàäóåò.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Åå êîíêóðåíòû ñàìè âûíóäèëè êîìïàíèþ ïîéòè ýòèì ïóòåì. Êîãäà MS âûïóñòè-
ëà áåñïëàòíûé MS AntiSpyware, áîëüøèíñòâî àíòèâèðóñíûõ ïðîèçâîäèòåëåé ñòàëè çàáðàñûâàòü åå èñêà-
ìè î íàðóøåíèè ìîíîïîëüíîãî çàêîíîäàòåëüñòâà è ò.ä. Îäíàêî MS ñàìà âñåãäà ïðèçíàâàëà, ÷òî åå ðåøå-
íèÿ îáåñïå÷èâàþò áàçîâûé óðîâåíü çàùèòû, ðàñøèðèòü êîòîðûé ìîæíî ñ ïîìîùüþ ðåøåíèé äðóãèõ âåí-
äîðîâ. Òåïåðü æå êîìïàíèþ âûíóäèëè âïëîòíóþ çàíÿòüñÿ âûïóñêîì ïîëíîöåííîãî ïðîãðàììíîãî ïðîäóê-
òà (èëè ñåðâèñà, òàêîãî êàê OneCare), êîòîðûé, ó÷èòûâàÿ âîçìîæíîñòè è ðåñóðñû MS, ïîòåñíèò ìíîãèõ
èãðîêîâ ñ ýòîãî ðûíêà. Ìîæíî äîëãî ãîâîðèòü î òîì, ÷òî ñåðüåçíûå ïîêóïàòåëè íå âûáåðóò MS â êà÷åñòâå
ïîñòàâùèêà ñðåäñòâ çàùèòû, íî ðÿäîâîé ïîëüçîâàòåëü ïî÷åìó-òî ýòîãî «íå ñëûøèò» è ïî-ïðåæíåìó äå-
ëàåò âûáîð â ïîëüçó ïðîäóêöèè Microsoft. Òàêæå îí ïîñòóïèò è ñ åå ðåøåíèÿìè ïî çàùèòå êîìïüþòåðîâ —
ýòî ïðèâû÷íåå è ãîðàçäî âûãîäíåå.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Ñóäÿ ïî óðîâíþ è òåì ïðîäóêòàì MS, êîòîðûå ñåé÷àñ äîñòóïíû, âðÿä ëè MS ñìî-
æåò çàâîåâàòü ýòîò ðûíîê. Ðàçâå ÷òî êîìïàíèÿ â î÷åðåäíîé ðàç ñêóïèò êàêóþ-íèáóäü óñïåøíóþ ðàçðà-
áîòêó è ââåäåò åå â ñîñòàâ MS :). Äðóãîé àñïåêò ïðîáëåìû çàêëþ÷àåòñÿ â òîì, ÷òî èçíà÷àëüíî íåóäà÷íàÿ
êîíñòðóêöèÿ è ìåõàíèçìû áåçîïàñíîñòè MS-ïðîäóêòîâ êàê ðàç òàêè è ÿâëÿþòñÿ êîðíåì âñåé ïðîáëåìû —
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êîíñòðóêöèÿ «íèêàê» íå ïðîòèâîäåéñòâóåò àêòèâíîñòè âèðóñîâ è òðîÿíîâ. À ìíîæåñòâåííûå îøèáêè â
ÏÎ ïðèêëàäíîãî (IE/Outlook) è îñíîâíîãî óðîâíåé (data-objects parsing/handling) ïðåäñòàâëÿþò ïðåêðàñ-
íóþ ïëàòôîðìó äëÿ àêòèâèçàöèè âèðóñîâ-òðîÿíîâ. Èçëèøíå ñëîæíûé ìåõàíèçì îáíîâëåíèé òîëüêî ñïî-
ñîáñòâóåò ýòîìó.

ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Àáñîëþòíî íå ñîãëàñåí. Íå ñêàçàòü, ÷òî â êîðíå, íî ÿ òàê íå äóìàþ è ïðà-
âèëüíî äåëàþ. Ñòðàõ ïðîõîäèò: áëàãî, êîìïüþòåð â äîìàõ ãðàæäàí — óæå íå äèêîâèíêà. È ñàìè îíè óæå
óìåþò äàâèòü íà êëàâèøè è îñîçíàþò, ÷òî èì íàäî, à ÷òî íåò. Åñëè æå âçÿòü ìàñøòàáû ïðåäïðèÿòèÿ è
öåííîñòè èíôîðìàöèè, òî òóò ÿ â êîðíå ñ ãîñïîäèíîì Äàíèëîâûì íå ñîãëàñåí. Ïîòîìó êàê íå óñëåäèøü,
êàêîé ñîòðóäíèê êàêîé äèñê ïðèíåñåò, íà êàêîé ñàéò çàëåçåò... È ïîñëåäñòâèÿ èíôèöèðîâàíèÿ ìîãóò
ñåðüåçíî îòðàçèòüñÿ íà áþäæåòå êîìïàíèè. Ïîýòîìó ÃÐÀÌÎÒÍÛÉ IT-ñïåöèàëèñò íèêîãäà íå ïðåíåáðå-
æåò çàùèòîé, ïóñòü äàæå îò äóðàêà. Ðàáîòà òàêàÿ.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Èíòåðåñíî ñëûøàòü òàêîå âûñêàçûâàíèå îò ðàçðàáîò÷èêà Dr.Web. Íî îò÷àñòè
îí ïðàâ. Ïðîáëåìû èçëèøíå ïðåóâåëè÷åíû. ×èñëî «äèêèõ» âèðóñîâ íåñîïîñòàâèìî ñ ÷èñëîì âèðóñîâ,
âûðàùåííûõ â ïðîáèðêå è õðàíÿùèõñÿ òîëüêî â èññëåäîâàòåëüñêèõ öåíòðàõ àíòèâèðóñíûõ êîìïàíèé.
Áîëüøèíñòâî àíòèâèðóñíûõ êîìïàíèé ïàðàçèòèðóþò íà äàííîé ïðîáëåìå, ïóãàÿ íåèñêóøåííîãî ïîëüçî-
âàòåëÿ âñÿêèìè ñòðàøèëêàìè. Âåäü ðåøèòü ïðîáëåìó âèðóñîâ ìîæíî ãîðàçäî ýôôåêòèâíåå è íå ïðèáå-
ãàÿ ê áîëüøèì ôèíàíñîâûì çàòðàòàì íà ïðèîáðåòåíèå àíòèâèðóñîâ. Äîñòàòî÷íî âñïîìíèòü, ÷òî äëÿ òî-
ãî, ÷òîáû íå çàðàçèòüñÿ äèçåíòåðèåé, â àáñîëþòíîì áîëüøèíñòâå ñëó÷àåâ äîñòàòî÷íî ìûòü ïåðåä åäîé
ðóêè è ôðóêòû. Äëÿ ýòîãî íå íàäî êîëîòü ñåáå àíòèáèîòèêè è ïðîïóñêàòü ôðóêòû ÷åðåç ìíîãîñòóïåí÷àòóþ
ñèñòåìó õèìè÷åñêîé î÷èñòêè. Àíàëîãè÷íàÿ ñèòóàöèÿ è ñ àíòèâèðóñíûìè ïðîäóêòàìè.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: ×àñòè÷íî äà. È ïðîèñõîäèò ýòî ÷àñòè÷íî èç-çà íåïîíèìàíèÿ ïðîáëåìû â öåëîì.
Àíòèâèðóñ — íå ïàíàöåÿ, à òîëüêî îäíà èç âîçìîæíûõ íàâåñíûõ «ñòóïåíåê» çàùèòû, ÷àñòè÷íî ïðåâåí-
òèâíàÿ è ÷àñòè÷íî ïîñò-ôàêòóì ìåðà, íî ýòî íèêîãäà íå 100% ãàðàíòèÿ. Àíòèâèðóñ ëîâèò è ðàñïîçíàåò
«çíàêîìûå» è «øèðîêî ðàñïðîñòðàíåííûå âèðóñû». Ýòî ïðîòèâîÿäèå, êîòîðîå åùå íå ôàêò ÷òî ñïàñåò,
àíòèâèðóñ — ýòî íå ïðèâèâêà, ó êîòîðîé ãàðàíòèè êóäà âûøå. «Çëîâðåäû» ñòàðàíèÿìè ñâîèõ ñîçäàòåëåé
çà ïîñëåäíåå âðåìÿ ñèëüíî ìóòèðîâàëè è «ïîóìíåëè»: ïðèîáðåëè ñïîñîáíîñòè îáõîäèòü firewall'û è ðàñ-
ïðîñòðàíåííûå àíòèâèðóñû, óìåþò ñàìîîáíîâëÿòüñÿ. À ðàñïðîñòðàíåííûå àíòèâèðóñû — ýòî êàê ðàç òå,
êîòîðûõ â ïåðâóþ î÷åðåäü è áóäóò îáõîäèòü. È öåíû íà àíòèâèðóñû èñêóññòâåííî ñèëüíî çàâûøåíû. 

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Ïðåæäå âñåãî, ýòî ðàçãðàíè÷åíèå äîñòóïà — ÿ âõîæó â ñèñòåìó ïîä àäìèíèñòðàòî-
ðîì òîëüêî òîãäà, êîãäà ýòî äåéñòâèòåëüíî íóæíî, à â îñòàëüíîå âðåìÿ ÿ — ïîëüçîâàòåëü. Âòîðîå — èñ-
ïîëüçîâàíèå ìàêñèìàëüíî íåäûðÿâîãî ÏÎ (è â ïåðâóþ î÷åðåäü îòêàç îò IE â ïîëüçó Îïåðû/Ëèñà/Ðûñÿ).
Òðåòüå — íå çàïóñêàþ ïðîãðàìì, ïîëó÷åííûõ èç íåíàäåæíûõ èñòî÷íèêîâ íà îñíîâíîé ìàøèíå, òîëüêî
ïîä VM Ware. È íà çàêóñêó — ðàç èëè äâà ðàçà â ãîä çàïóñêàþ îíëàéíîâûé ñêàíåð Åâãåíèÿ Êàñïåðñêîãî,
÷òîáû óáåäèòüñÿ, ÷òî âñå ñïîêîéíî. Èëè èñïîëüçóþ êàêîé-íèáóäü äðóãîé àíòèâèðóñ. Ïîñêîëüêó ýòî äåëà-
åòñÿ ÷èñòî äëÿ óñïîêîåíèÿ (òî åñòü ñîçäàíèÿ èëëþçèè áåçîïàñíîñòè è ñàìîîáìàíà), — âûáîð àíòèâèðóñà
íåêðèòè÷åí.
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Òàê ïîâåëîñü, ÷òî ñèñòåìû è ñîôò, êîòîðûé èñïîëüçóþ ëè÷íî ÿ, íå ïîäâåðæåíû øïèî-
íàì, òðîÿíàì è âèðóñàì. Ìíå òðóäíî âñïîìíèòü, êîãäà ÿ ïîñëåäíèé ðàç âèäåë âèðóñû è òðîÿíû äëÿ Fre-
eBSD (èìååòñÿ â âèäó êëèåíòñêàÿ ìàøèíà, òàê êàê ÿ èñïîëüçóþ ýòó ÎÑ â êà÷åñòâå íàñòîëüíîé ðàáî÷åé
ñèñòåìû) èëè ýêñïëîèò äëÿ ïî÷òîâîãî êëèåíòà Mutt, íàïðèìåð.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Èñïîëüçóþ êîðïîðàòèâíûé Symantec Antivirus è åùå ïàðó ñòîðîííèõ ïðî-
ãðàìì. È, êîíå÷íî, ñîáñòâåííûå ãëàçà è ðóêè. Àíàëèç ëîãîâ ñëåæåíèÿ çà òðàôèêîì è ïðîöåññàìè åùå íè-
êòî íå îòìåíÿë, è íèêàêàÿ ïðîãðàììà ëó÷øå òåáÿ íå çàïîäîçðèò íåëàäíîå çàäíèì ÷óâñòâîì è íå íàïðà-
âèò íà ïóòü èñòèííûé.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Âî-ïåðâûõ, ó ìåíÿ óñòàíîâëåí àíòèâèðóñ, êîòîðûé îáåñïå÷èâàåò ìíå ïåðâóþ
ëèíèþ îáîðîíû. Íà âòîðîì óðîâíå ó ìåíÿ çàäåéñòâóåòñÿ íåñèãíàòóðíûé Cisco Security Agent. Äëÿ çàùèòû
îò BHO-spyware èñïîëüçóþ BHODemon. Êîíå÷íî æå, ðåãóëÿðíàÿ óñòàíîâêà ïàò÷åé, çàùèùåííàÿ íà-
ñòðîéêà áðàóçåðà è ÎÑ. È, íàêîíåö, çäðàâîìûñëèå ïðè èñïîëüçîâàíèè èíòåðíåòà è ðàçëè÷íûõ «ïîñòîðîí-
íèõ» ïðîãðàìì. Êñòàòè, î ïîñëåäíèõ. ß èìè ïðàêòè÷åñêè íå ïîëüçóþñü. ß ëèáî ïðèîáðåòàþ ëèöåíçèîííîå
ÏÎ, ëèáî èñïîëüçóþ òî, ÷òî ìíå öåíòðàëèçîâàííî ïðåäîñòàâëÿåò êîìïàíèÿ (à ýòî î÷åíü áîëüøîé ñïèñîê).
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Äëÿ Win ïðèìåíÿþ êîìïëåêñ èç íåñêîëüêèõ àíòèâèðóñîâ, íåñêîëüêèõ antispyware,
àêòèâíûé ïåðñîíàëüíûé firewall (ìîè ðåêîìåíäàöèè — Outpost Firewall îò Agnitum), ïëþñ ñîîòâåòñòâóþ-
ùàÿ íàñòðîéêà ñàìîé ñèñòåìû, êàê ìèíèìóì IE/MS win. Àêòèâíûé application layer firewall íå ïðîñòî áëî-
êèðóåò êàêèå-òî ïîðòû, à ðàñïîçíàåò, êòî ïûòàåòñÿ óñòàíîâèòü ñîåäèíåíèå. Agnitum FW áûë ïåðâûì íà
ýòîì ïóòè è ïî-ïðåæíåìó ïîëîí íîâàòîðñêèõ èäåé. Êñòàòè, ïîïóëÿðíîñòü àëüòåðíàòèâíûõ web browser'îâ
òîæå â íåêîòîðîé ñòåïåíè áàçèðóåòñÿ íà ñíèæåíèè ðèñêîâ èíôèöèðîâàíèÿ, ïî ñðàâíåíèþ ñ IE. Â êàæäîì
êîíêðåòíîì ñëó÷àå âñå ïîäáèðàåòñÿ, èñõîäÿ èç óñëîâèé, ïîä çàäà÷è, êîòîðûå íàäî ðåøàòü. Õîðîøàÿ çà-
ùèòà — ýòî âñåãäà èíäèâèäóàëüíûé è óíèêàëüíûé ïîäõîä, à èíôîðìàöèÿ î ïåðèìåòðå è ñðåäñòâàõ áåçî-
ïàñíîñòè — ýòî ÷àñòü ìåð áåçîïàñíîñòè, è òîæå ñåêðåò. Ñòàíäàðòíàÿ çàùèòà è ëîìàåòñÿ ñòàíäàðòíî 
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